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1. Tietosuojavastaavan katsaus

Talla tietotilinpaatoksella osoitetaan, miten tietosuoja ja tietoturva ovat toteutuneet Suomussalmen
kunnan toiminnassa vuonna 2025.

Tietosuojatyon kehittdminen on luonteeltaan jatkuvaa ja ilmenee nyt muun muassa sisdisten kaytantojen
uudistamisilla.

Tietosuojan ja tietoturvan vastuuhenkilét sekd tietoturvaryhma ovat kaikki osaavia ja sitoutuneita
tyohonsa. Kunnalla on toimivat prosessit rekisterdidyn oikeuksiin liittyviin  pyynt6ihin ja
tietoturvaloukkauksiin. Sopimuksissa ja hankinnoissa, joissa kasitelldadn henkilotietoja, kunnalla on
laadittuna oma tietosuoja- ja salassapitoliite. Henkilostod koulutetaan kattavasti tietosuoja- ja turva-
asioihin verkkopohjaisella ohjelmalla. Kunnalla on tietosuojan intranet -sivut, joilta 16ytyy selked ohjeistus
tietosuojakysymyksiin.

Tietoturvatyoryhma yhdessa johdon kanssa osallistui TAISTO25 -tietoturva- ja - suojaharjoitukseen, joka
tarjoaa turvallisen tilaisuuden harjoitella, testata ja kehittdda organisaation digiturvan toimintamalleja
kuvitteellisten hairictilanteiden kautta.

Tietoturva- ja tietosuojapolitiikka paivitettiin 2025.

Tietosuojatyo on kunnan asukkaita varten. Heilld on oikeus luottaa siihen, ettd kunnassa kasitelldan heidan
henkilotietojaan lainsdadadannon edellyttamin tavoin. N&in ollen on tdarkeda, ettd Suomussalmen kunta
panostaa jatkossakin tietosuojatyohon seka jatkaa hyvaa linjaansa tassa tyossa kehittden sitd kaudella
ilmenneiden tarpeiden osalta.

Tietosuojaan ja tiedonhallintaan liittyy monia lakisaateisia velvoitteita, joiden hoitamisessa kunnassa ollaan
menty resursseihin ndhden erinomaisesti eteenpain.

2. Tietotilinpaatoksen tarkoitus

Tietotilinpaatds on keskeinen osa tietosuojan toteutumisen seurantaa ja EU:n yleisen tietosuoja-
asetuksen (EU 2016/679) maarittelem&a osoitusvelvollisuutta (art. 5).

Osoitusvelvollisuus tarkoittaa sitd, ettd organisaation pitdd pystya osoittamaan noudattavansa
tietosuoja-asetusta henkilotietojen kasittelyssa seka toteuttavansa tietosuojaperiaatteita myds
kdaytannossa.

Osoitusvelvollisuuden toteuttaminen edellyttda, ettd henkilotietojen kasittelyyn liittyvat prosessit ja
tietosuojaperiaatteiden kaytannon toteuttaminen dokumentoidaan. Tietotilinpddtdés on osa tata
dokumentointia, ja se koostaa yhteen, mitd Suomussalmen kunnalla on kdytdnndssa tehty
tietosuojan toteuttamiseksi.

Osoitusvelvollisuuden toteuttamisen lisdksi tietotilinpaatos kuvaa tietojen kasittelyn nykytilaa, arvioi
tietosuojan ja tietoturvan toteutumista, tarkastelee tietosuojan valvontaa ja esittelee kehityskohteita.

Tietotilinpaatds on kunnan johdolle tarkoitettu tietosuojan seurannan ja kehittamisen tyokalu ja sita
voidaan kayttaa sisdisen ja ulkoisen valvonnan apuvalineena.



Tietotilinpaatds on suunnattu laajalle kohdeyleis6lle kunnan johdosta esihenkildihin,

asiantuntijoihin, tyontekijoihin ja kunnan asukkaisiin. Tietotilinpaatosta laadittaessa on otettu
huomioon tietosuojavaltuutetun toimiston ohjeistus tietotilinpdaatdksen laatimisesta.

3.Tietosuojavuosi 2025 pahkinankuoressa

e Jalleen kerran Tietoturvaryhma ja viestintdsuunnittelija osallistuivat Taisto-
harjoitukseen, joka on Suomen suurin digitaalisen turvallisuuden harjoitus.

o Tietosuojaselosteet tarkistettiin ja tarpeen mukaan péivitettiin vuonna 2025.
Tiedonhallintamallin ohjelmaan (ARC) on kaytossa ja tiedonhallintamallin seuranta ja
tietosuojaselosteiden tarkastelu onnistuu ohjelmassa.

o Kunnan tietosuoja- ja tietoturvapolitiikka paivitettiin sekd hyvaksyttiin kunnan
tekoalypolitiikka.

e Kaytossa oli Nimblr-ohjelma, joka simuloi huijausviesteja ja tarjoaa ajankohtaisia
lyhyita tietosuojakoulutuksia, jotka kaikilla on suoritettava.

e |akisaateinen tietosuojan vaikutustenarviointi on otettu kayttoon, arviointeja on tehty
talla hetkella 23 ja ne ovat viimeisteltavana arkistointia ja hyvaksyntaa varten

e 2 Kainuun tietosuojan- ja tietoturvan ohjausryhman kokousta, joissa kaikissa oli
edustaja Suomussalmelta.

e Tietosuojaloukkausilmoituksia oli 2. Raportoiduista tietosuojaloukkausilmoituksista ei
tietosuojaloukkauksen arvioinnin perusteella yksikaan johtanut jatkotoimenpiteisiin eli
tapaukset olivat rajattuja ja niiden vaikutus oli vahainen (esimerkiksi vaaralle henkilolle
mennyt sdhkoposti, tai ohjelmistotoimittajan paivityksessa tapahtunut virhe, mutta
ohjelmistotoimittaja korjasi vian niin, ettei tietosuoja ollut uhattuna).

e Eiyhtaan henkilotietojen tarkastuspyyntoa.

4. Tietosuoja-asioiden vastuunjako Suomussalmen
kunnassa

4.1 Erilaiset toimijat ja niiden vastuu

Tietosuoja-asioiden vastuunjako on madritelty kunnan tietosuoja- ja tietoturvapolitiikassa.
Tietoturvallisuuteen liittyvat roolit vastuineen on organisoitu kunnan saantéjen mukaisesti.

Kunnanhallitus seuraa tietoturvallisuuden toteutumista kunnassa. Kunnanhallitus hyvaksyy
tietoturvapolitiikan ja siihen ehdotetut muutokset. Kunnanhallituksella on vastuu kunnan sisdisen
valvonnan ja riskienhallinnan jarjestamisestda. Kunnanhallitus myds nimeda kunnan
tietosuojavastaavat.

Kunnanjohtajalla on kokonaisvastuu tietoturvallisuuden toteuttamisesta ja tietoturvallisuuden
toteutumisen raportoinnista kunnanhallitukselle. Kunnanjohtaja omistaa tietoturvapolitiikan ja
esittelee muutokset kunnanhallitukselle. Kunnanjohtaja hyvaksyy kuntatasoiset ohjeet ja linjaukset.

Kunnanjohtajan tukena tietoturvallisuusasioissa on kunnan tietoturvaryhma, jota koordinoi



hallintojohtaja, joka yhdesséa tietosuojavastaavan kanssa vastaa ohjeistusten ja asiakirjojen
laatimisesta. Ryhmaan kuuluu kunnanjohtajan ja hallintojohtajan lisaksi tietosuojavastaava ja
mahdollisuuksien mukaan myés ICT-palvelutarjoaja seka johtoryhman muut jasenet.

Toimialajohtajat vastaavat toimialansa riskienhallinnasta ja varautumisesta seka
tietoturvallisuuden ja tietosuojan toteutumisesta. Johtoryhma varmistaa toimintaan kuuluvien
tietojen turvaamisen ja suojaamisen menetelmat, valineet ja toimenpiteet, tydohdn osoitetut
resurssit ja valineiston tietoturvaominaisuudet.

Esihenkilé6 vastaa tietoturvallisuuden toteutumisesta omalla  vastuualueellaan. Esihenkilon
keskeisimpina tehtavina on huolehtia:

e oman organisaationsa perehdyttamisesta kunnan tietoturvaohjeisiin seka jokaisen
tyontekijan tyotehtaviin liittyviin tietoturvavastuisiin.

e tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehtaviin:
o kunnantiedon ja muun omaisuuden palauttamisesta
o tyontekijan kayttooikeuksien ja -valtuuksien poistamisesta.

Jokainen Suomussalmen kunnan tyontekija ja luottamushenkild vastaa tietoturvan ja —suojan
toteuttamisesta omalta osaltaan. Jokaisen on edesautettava omalla tekemisellddn turvallisuuden
tavoitteiden toteutumista mm. noudattamalla tietosuojaa ja tietoturvaa koskevia ohjeita. Jokaisen
velvollisuus on tuoda esille mahdolliset turvallisuuspoikkeamat, epakohdat sekd havaitsemansa uhkat
ja riskit ja raportoida niista valittomasti Lounean asiakastukeen ja omalle esimiehelleen. Henkilosto on
velvollinen pyytamaan apua tietoturvaa ja -suojaa koskevissa kysymyksissa sita tarvitessaan.

Tietoturvatavoitteet saavutetaan vain, jos kaikki noudattavat yhteisesti sovittuja periaatteita.

Tietosuojavastaava valvoo ja seuraa tietosuojan toteutumista tietosuojan
valvontasuunnitelmanmukaisesti ja raportoi puutteista ja esittdd parannusehdotuksia
johtoryhmalle.

Tiedon omistaja vastaa tiedon elinkaaren hallinnasta, tiedon luokittelusta (julkisuuden ja
salassapidonmaarittely), eheyden varmistamisesta seka tallentamisesta luokituksen edellyttdmaan
ymparistoon. Tiedon omistaja on se, joka tiedon tuottaa ja joka vastaa sen oikeellisuudesta.

Tietojarjestelman omistaja vastaa tietojarjestelmansad ja sen sisaltaman tiedon
riskienhallinnasta ja varautumisesta seka tietoturvallisuuden toteutumisesta. Kayttdoikeudet
tietojarjestelmaan hyvaksyy henkildn esimiehen hakemuksen perusteella tietojarjestelman
omistaja tai hanen valtuuttamansa taho.

Tietojarjestelman omistaja on tietojarjestelmasta vastaava toimialan tulosalueen tai toimintayksikon
esimies.

Prosessin omistaja vastaa prosessinsa riskienhallinnasta ja varautumisesta seka tietoturvallisuuden
toteutumisesta. Lisaksi han  vastaa prosessin riippuvaisuuksien  tunnistamisesta ja
kriittisyydenarvioinnista.

Palveluntuottajat vastaavat tietoturvallisuuden ja teknisen valvonnan toteutumisesta ICT-
ymparistossa ja tietojarjestelmissa lain sallimin ja yhteistoimintamenettelyn valtuuttamin menetelmin.
Milloin tietosuojalainsdaadanto edellyttda tietosuojan vaikutustenarvioinnin (dpia) tekemistd, vastaa



palveluntuottaja vaikutustenarviointiprosessiin osallistumisesta omalta osaltaan. Palveluntuottajat
noudattavat kunnan tietoturvapolitiikkaa seka sopimusten tietoturva- ja tietosuojaliitteita.

4.2 Suomussalmen tietoturvaryhma ja Kainuun tietoturvan ja
tiedonhallinnan ohjausryhma

Suomussalmen kunnassa on tietoturvaryhma, joka seuraa tietoturvan ja tietosuojan tilaa, linjaa niiden
kehittamista sekda omalta osaltaan jalkauttaa kunnan yhteisia toimintatapoja toimialoille.

Vuoden 2025 aikana tietoturvaryhma ei kokoontunut.

Suomussalmen kunta osallistuu Kainuun tietoturvan ja tiedonhallinnan ohjausryhman kokouksiin.
Vuoden 2025 aikana ohjausryhmalla oli kaksi kokousta.

5. Rekisteroidyn oikeuksien toteuttaminen

5.1. Rekisteroidyn informointi

Suomussalmen kunta antaa rekisterdidylle tarvittavan informaation kunnan internetsivuilla
osoitteessa  suomussalmi.fi/kunta-ja-hallinto/tietosuoja.  Sivuilla annetaan yleisinformaatiota
henkilotietojen kasittelystda Suomussalmen kunnassa seka kerrotaan rekisterdidyn oikeuksista ja niiden
toteuttamisesta.

Lisaksi  sivuilla on  tietosuojaselosteet, joissa  kerrotaan henkilotietojen  kasittelysta
tietovarantokohtaisesti.

Sivuilla kerrotaan myds Suomussalmen kunnan tietosuojavastaavan yhteystiedot.

5.2. Tietosuojaselosteet

Suomussalmen kunta kerda henkilotietoja eri kdyttotarkoituksiin. Kunnan rekisterinpitdjilla on
velvollisuus informoida rekisteroityja henkilotietojen kasittelystda. Suomussalmen kunnan kasittelemista
henkilotiedoista on laadittu tietosuojaselosteet, jotka muodostavat yhden osuuden tasta
informoinnista.

Tietosuojaselosteet on julkaistu kunnan verkkosivuilla osoitteessa https://suomussalmi.fi/fi/kunta-ja-
hallinto/tietosuoja

Tietosuojaselosteista ilmenee seuraavat tiedot:
e rekisterinpitdjan ja taman edustajan yhteystiedot
e tieto siita, mita henkildtietoja kasitellaan
o henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste
e tieto henkilotietojen sdanndonmukaisista luovutuksista
o henkildtietojen sailytysaika tai jos se ei ole mahdollista, tdman ajan maarittamiskriteerit
e henkildtietojen tietolahteet

e miten rekisterdity voi kayttaa henkilotietoihin liittyvia oikeuksiaan


https://suomussalmi.fi/fi/kunta-ja-hallinto/tietosuoja
https://suomussalmi.fi/fi/kunta-ja-hallinto/tietosuoja

e rekisterdidyn oikeuksiin ja vapauksiin kohdistuvista riskeista

Tietosuojaselosteita on ajantasaistettu osana kunnan tiedonhallintamallin laatimista.
Tietosuojaselosteita  péaivitetddn tarvittaessa ja tiedonhallintamallin  vastuuhenkildt
katselmoivat selosteiden tietosisaltoa vuosittain osana jarjestelmien yllapitoa ja paivittamista.

5.3. Rekisteroidyn oikeuksiin liittyvat pyynnot
Rekisteroidyilla on oikeuksia liittyen omiin henkilotietoihinsa ja niiden kasittelyyn.
Rekisteroidylla henkilolla on:

o Oikeus saada paasy tietoihin

e Oikeus tiedon oikaisemiseen

e QOikeustietojen poistamiseen

e Oikeus kasittelyn rajoittamiseen

o QOikeus siirtaa tiedot jarjestelmasta toiseen

e Vastustamisoikeus

e QOikeus riitauttaa automaattinen yksittaispaatos

e QOikeus tehda valitus valvontaviranomaiselle

5.3.1. Tarkastuspyynnot

Rekisteroidylla henkil6lla on oikeus pyytdaa Suomussalmen kunnalta pdasy hanta itsedan koskeviin
henkilotietoihin. Rekisterdidylla on oikeus tarkastaa, mitd hantd koskevia henkilotietoja
asiakasrekisteriin on tallennettu tai ettei rekisterissa ole hantd koskevia tietoja. Huoltajalla on
paasaantoisesti oikeus tarkastaa myos lastaan koskevat tiedot.

Tarkastuspyynto tehddan henkilokohtaisesti kdynnin yhteydessa tai omakatiselld allekirjoituksella tai
vastaavalla tavalla varmennetulla asiakirjalla tai henkil6kohtaisesti rekisterinpitdjan luona. Asiakkaan
henkil6llisyys varmennetaan ennen tietojen antamista.

Vuoden 2025 aikana Suomussalmen kunnalle ei tullut omien henkil6tietojen tarkastuspyyntoa.
5.3.2. Oikaisupyynnot

Rekisteroidylla henkilolla on oikeus pyytda Suomussalmen kunnalta hanta itsedan koskevien
epatarkkojen ja virheellisten henkil6tietojen oikaisemista ilman aiheetonta viivytysta.

Asiakkaan tulee pyynnossaan yksiloida ja perustella tarkasti, mita tietoa vaaditaan korjattavaksi ja
mikda on asiakkaan mielestda oikea tieto ja milla tavalla korjaus pyydetaan tekemaan. Asiakkaan
henkil6llisyys varmennetaan ennen tietojen oikaisemista.

Vuoden 2025 aikana Suomussalmen kunnalle ei tullut omien tietojen oikaisupyyntéja.

5.3.3. Poistopyynnot

Joissakin poikkeustapauksissa, esimerkiksi jos tietojen kasittely on perustunut henkilon
suostumukseen ja henkild peruuttaa suostumuksensa, henkil6llda on oikeus saada tietonsa poistetuiksi
eli tulla unohdetuksi.



Oikeutta tietojen poistamiseen ei ole, jos kasittely perustuu kunnan lakisddteisen velvoitteen
noudattamiseen, liittyy yleistda etua koskevan tehtdvan suorittamiseen tai kunnalle kuuluvan julkisen
vallan kayttamiseen.

Vuodelta 2025 ei raportoitu henkilétietojen poistopyyntoja.

5.3.4. Rajoittamisoikeus

Henkil6lla voi tietyissa tilanteissa olla oikeus pyytaa henkil6tietojensa kasittelyn rajoittamista siksi
aikaa, kunnes hanen tietonsa on asianmukaisesti tarkistettu ja korjattu tai tdydennetty.

Vuoden 2025 aikana Suomussalmen kunnalle ei tullut henkilotietojen kasittelyn
rajoittamispyyntoja.

5.3.5. Vastustamisoikeus

Rekisteroidylla henkilolla on tietyissad tilanteissa oikeus vastustaa henkilotietojensa kasittelya eli
pyytda, etta niita ei kasiteltdisi ollenkaan.

Henkilotietojen kasittelyn vastustamisvaatimuksia ei tullut kuntaan vuonna 2025.

5.3.6. Riitauttamisoikeus

Rekisteroidylld on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastdaan
automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia oikeusvaikutuksia tai joka
vaikuttaa haneen vastaavalla tavalla merkittavasti.

Kunnalle ei ole tullut yhtiakaan yhteydenottoa koskien automaattiseen henkilétietojen
kasittelyyn perustuvan paatdksen kohteeksi joutumista.

6. Selosteet kasittelytoimista

Rekisterinpitdjan on vyllapidettava selosteita kasittelytoimista (tietosuoja-asetuksen 30 artiklan
mukaiset selosteet). Selosteet kasittelytoimista ovat yleisid kuvauksia siitd, miten rekisterinpitaja
kasittelee henkilotietoja. Selosteet kasittelytoimista laaditaan kunnan sisdiseen kayttoon seka
valvontaviranomaista varten. Selosteissa kerrotaan:

e rekisterin tai palvelukokonaisuuden nimi

e rekisterinpitaja ja yhteystiedot

e tietosuojavastaava ja hdnen yhteystietonsa
e henkilotietojen kasittelyn tarkoitukset

e kuvaus rekisteroityjen ryhmista

e kuvaus henkildtietoryhmista

e vastaanottajaryhmat

e tietojen sailytysajat

e kuvaus teknisista ja organisatorisista turvatoimista



e tieto henkilétietojen sdanndnmukaisista luovutuksista EU/ETA-alueen ulkopuolelle

e viittaus henkilétietojen kasittelijan kanssa solmittuun kasittelya koskevaan
sopimukseen Seloste kasittelytoimista tuotetaan tiedonhallintamallin tiedoista.

Suomussalmen kunnan selosteet kasittelytoimista ovat ARC-ohjelmassa, johon
tiedonhallintamalli on koottu.

7. Tietoturva

Tietoturva liittyy laheisesti tietosuojaan. Rekisterinpitdjan on toteutettava tarvittavat tekniset ja
organisatoriset toimenpiteet, joilla voidaan varmistaa, ettd henkilotietojen kasittelyssda noudatetaan
tietosuoja-asetusta. Tietoturvatoimenpiteet, kuten kayttooikeuksin hallinta ja kayttooikeusrajaukset,
jarjestelmalokitukset, auditoinnit sekd kyky taata jarjestelmien ja palveluiden jatkuva
luottamuksellisuus, eheys, kaytettdvyys ja vikasietoisuus seka kyky palauttaa nopeasti tietojen
saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattuessa, ovat teknisida toimenpiteitd, joilla
pyritaan varmistamaan tietosuojan toteutuminen.

Suomussalmen kunnassa kunnanjohtajalla on kokonaisvastuu tietoturvallisuuden toteuttamisesta ja
tietoturvallisuuden toteutumisen raportoinnista kunnanhallitukselle. Kunnanhallitus seuraa
tietoturvan toteutumista ja hyvaksyy tietoturvapolitiikan.

8. Tietosuojaa koskevat vaikutustenarvioinnit

Tietosuojaa koskevan vaikutustenarvioinnin tarkoituksena on tunnistaa, arvioida ja hallita
henkil6tietojen kasittelyyn liittyvia riskeja. Tietosuoja-asetuksen mukaan arvioinnin on sisadllettava
vahintdan jarjestelmallinen kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista, arvio
kasittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden, arvio rekisterdityjen
oikeuksia ja vapauksia koskevista riskeistd seka suunnitellut toimenpiteet riskeihin puuttumiseksi.
Vaikutustenarvioinnin tuloksena syntyy nakemys tarvittavista hallintakeinoista, joita tarvitaan
pienentdmaan riskitasoa ja varmistamaan asetuksen vaatimusten toteuttaminen. Tietosuojaa koskevat
vaikutustenarvioinnit on luontevaa kytkea osaksi muuta tiedonhallinnan muutosvaikutusten arviointia.

Suomussalmen kunnalla on kaytdssa tietosuojan vaikutustenarvioinnin (DPIA) prosessi, joka tehdaan
tietosuojan hallintaohjelmaan.

9. Kasiteltavat henkilotiedot ja niiden elinkaaren hallinta

Henkilotietojen elinkaaren hallinnalla pyritaan varmistamaan, ettd henkil6tietoja kasitelldan vain niin
kauan, kuin on niiden kayttotarkoituksen kannalta tarpeellista. Lisdaksi pyritdan huolehtimaan siita, etta
henkilotiedot poistetaan ja asiakirjat havitetdaan sen jalkeen, kun maaritelty sailytysaika on paattynyt.

Henkilotietojen sadilytysaikoja on maaritelty osana yleisia tietojen sailytysaikoja muun muassa kunnan
tiedonohjaussuunnitelmassa ja tiedonhallintamallissa. Tiedonhallintamallin kautta tiedot tulevat myds
tietosuojaa koskevaan dokumentaatioon, kuten tietosuojaselosteille ja selosteeseen kasittelytoimista.



10.Sopimukset ja hankinnat

Arvioitaessa tietosuoja-asetuksen asettamia velvoitteita sopimusehtojen kannalta, lahtokohdaksi on
otettava asetuksen asettama velvollisuus sopia henkil6tietojen kasittelysta sopimuksella, kun joku muu
(kuten kunnan palveluntuottaja) kasittelee tietoja rekisterinpitdjan (kunnan) puolesta. Se kohdistuu
seka rekisterinpitdjaan etta henkilotietojen kasittelijaan.

Tietosuoja-asetuksessa sdadetdan sopimisvelvoitteen lisdksi tietosuojaa koskevan sopimuksen
minimisisdlté eli ne kohdat, joista ainakin tulee sopia. Rekisterinpitdjan ja kasittelijan valisiin
sopimuksiin ja hankintoihin on laadittu erillinen tietosuoja- ja salassapitoliite, jossa on maaritelty
henkilotietojen kasittelyn edellytykset. Osana tiedonhallintamallia kerataan tietoja siita, mitka tahot
toimivat henkilotietojen kasittelij6ind, ja onko ndiden tahojen kanssa sovittu henkil6tietojen
kasittelystd. Ennen tietosuoja-asetuksen voimaantuloa tehtyihin sopimuksiin muutokset tehdaan
viimeistdan uuden sopimuskauden alkaessa.

11. Lainsaadanto, koulutus ja ohjeistus

Rekisterinpitdjan on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan
varmistaa ja osoittaa, ettd henkilotietojen kasittelyssa noudatetaan tietosuoja-asetusta.
Organisatorisiin toimenpiteisiin sisdltyvdt muun muassa koulutukset ja ohjeistukset, joita kunnan
henkilotietoja kasitteleville tyéntekijoille annetaan.

11.1. Henkilotietojen kasittelya koskeva lainsaadanto

Kunnan tyontekijat joutuvat kasittelemaan henkilotietoja tydssddan monenlaisiin kayttotarkoituksiin.
Suurin osa henkil6tietojen kasittelysta kunnassa perustuu lakiin seka yleistd etua koskevaan etuun tai
julkiseen valtaan. Laissa ei tarvitse suoraan sanoa, ettd henkil6tietoja saa kasitelld, vaan kunnalla on
tehtdvaan perustuva oikeus henkilotietojen kasittelyyn eli laissa maardtyn tehtdvan hoitaminen
edellyttaa henkilotietojen kasittelya.

11.2. Henkilotietojen kasittelya koskeva ohjeistus

Palvelualat ohjeistavat henkil6kuntaa tietojarjestelmiensa edellyttamien henkilotietojen kasittelyjen
osalta. Kunnassa on oma tietoturva- ja tietosuojaohje.

Hallintopalveluissa on laadittu ohjeistus henkilotietojen kasittelystd kunnan hallinnossa seka
julkaisemisesta toimielinten ja viranhaltijoiden paatoksissa ja paatosten julkaisemisessa avoimessa
tietoverkossa. Asian kasittelyssa julkaistaan vain asian kasittelyn kannalta valttamattomat
henkilotiedot ja henkilotiedot poistetaan muutoksenhakuajan jalkeen.

12. Henkilotietojen tietosuojaloukkaukset

Henkilotietojen tietosuojaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja
tuhoutuu, haviaa, muuttuu tai niihin paasee kasiksi ulkopuolinen taho, jolla ei ole oikeutta kasitella
tietoja.



Tietosuojaloukkaus voi tapahtua vahingossa tai tahallisesti. Henkilotietojen tietosuojaloukkauksia ovat
esimerkiksi tietojen lahettaminen vaaralle henkilolle, kadonnut henkil6tietoja sisdltava paperi, omaan
tyohon kuulumattomien henkil6tietojen katselu, kadonnut muistitikku, varastettu tietokone tai
murtautuminen henkilotietoja sisdltavaan jarjestelmaan.

Tietosuojaloukkausten varalta kunnalla on menettelyohjeistus. Tietosuojaloukkausilmoituksia oli
sivistyspalveluissa 1 ja hallintopalveluissa 1 kpl. Raportoiduista tietosuojaloukkausilmoituksista tehtiin
tietoturvaloukkauksen arviointi ja mikdaan ilmoituksista ei aiheuttanut jatkotoimenpiteita.

13. Valvontaviranomaisten selvitys- ja tietopyynnot

Tietosuojavaltuutettu on Suomen kansallinen valvontaviranomainen, joka valvoo
tietosuojalainsdddannén  noudattamista. Tietosuojavaltuutetun  toimisto saattaa ldhettaa
rekisterinpitajille selvityspyyntoja. Suomussalmen kuntaan ei tullut selvityspyyntdja vuonna 2025.

14. Tietosuojatyon kehittamistarpeet

Yksi tietotilinpaatoksen keskeisista tehtavistda on nostaa esille ongelmakohtia ja kehittymisen paikkoja
tietosuojatydssa.

Tietosuojatyohon liittyvia kehittamiskohteita ovat:

1. Yllapidetdaan vuosittain riittavan tietosuoja- ja turvakoulutuksen tarjoamista kunnan
henkilokunnalle sekd uuden tyontekijan perehdytyksessa.

2. Tietosuojan vaikutusten arvioinnin  juurruttaminen ja yksikkdjen vastuu omien
tietosuojaselosteidensa ajantasaisuudesta

3. Varmistetaan, ettd kaikki kunnan palvelusopimuskumppanit sitoutuvat noudattamaan
palvelutoiminnassaan  EU-tietosuoja-asetuksen  tietoturva- ja tietosuojavaatimuksia.
Tietoturvasta ja -suojasta laadittu sopimusliite on vakiona kdytossa hankintoihin ja sopimuksiin
liitettavaksi

4. Tietosuoja- ja tietoturvapolitiikka pidetdaan ajantasaisena ja padivitetaan jalleen vuonna 2026.



